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ObjetMos del prouecto s)I¡ data
solutions

Motivación de! proyecto
Dentro del proyecto desarrollo de Data Store de CNP se ha
puesto de manifiesto que es necesario adaptar los alcances en
función de las necesidades y cambios que van surgiendo a medida
gue se avanza y evoluciona.

^Ia
:l

Ampliación CNP Data Store

Objetivos
) Finalizar e! proyecto Data Store (proceso de validación, generación de

outputs, inclusión de nuevas fuentes, generación de dashboards, etc)
) Aportar flexibilidad en las necesidades de un proyecto que está "vivo"

) Gestionar mediante metodología ági! poniendo el foco en el aporte de valor
incremental de resultados y seguimiento continuo de tareas/dedicación

§t



Descripcidn U objetivos lislg:r."""
Tabla de objetivos

Mantener un control del estado, dedicaciones estimadas y finalmente
realizadas por cada tarea-

Reuniones de seguimiento de proyecto que permitan la evaluación
del estado del proyecto, la evaluación del alcance con respecto al
remanente de horas disponibles, asi como la detección y escalado de
eventuales r¡esgos.

Realizar la fase final de validación del proyecto Datá Store
Proceso de pruebas y val¡dación, generación de outputs, inclusión de
nuevas fuentes, generación de dashboards, accesos, permisos,

estandarización de ¡mputs y tablas de mantenimiento...

Dotar al proyecto de la flexibilldad necesaria para adaptar los alcances,
cambiar la prioridades de tareas, añadir o quitar desarrollos a medida que
avanza el proyecto.

CNP será el encargado de decidir el "qué desarrollar". Gestionar el
trabaio redundante y su productividad, defin¡endo la relación de
objetivos a cumplir.

Asegurar una disponibilidad de horas a largo plazo y reducir el coste por
volumen contratado.

Contrataclón de 5OO horas colaboración Data Engineer/Analyst con
una validez de f 4 meses (Disponibilidad media mensual de 40h
adaptable según planificación a un mes v¡sta)

OBJETMO

II

SOLUClÓN
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Resumen del seMcio lisls:8,"*
LS-041021-228A

Ampliación Proyecto Data Store CNP Assurances, S.A. Sucursal en España y CNP Caution, Sucursal en España

30.000,00€Data
Engineer/Analyst 550,00c /JL 480,00€ /JL 14 meses 500h

TARIFA
esrAr¡olR

TAR¡FA LONG
TERM

DURACION DEDIcAcIÓN

o o o o

500 horas. Periodo de validez de 14 meses (del 1 de Junio 2022 al 31 Julio de 2023)

Tiempo de ejecución

30.000,00€

tl

\r

Obietivo

Valoración económica

CONCEPTO TOTAL



Valoración Econ6mica lis)
Plan de Facturación de la oferta LS-041021-228A

500 horas. Per¡odo de validez de'14 meses (del 1 de Junio 2022 al31 Jul¡o de 2023)
CNP Assurances, SA. Surcursal en España y CNP Caution Sucursalen España y LIS Data Solutions planificarán la actividad procurando que la dedicación mensr¡aldel
equipo sea de 40 horas mensuales,
Los excesos de dedicación mensual deberán ser acordados enlre ambas partes.
Los tiempos de ¡ntervención en las tareas se conlab¡l¡zan en minutos, e ¡nclu¡rán toda la dedicac¡ón que se dedique a las tareas por parte de LIS Data Solut¡ons (reuniones
y su preparación, anális¡s, investigaciones, trabá¡o de desarrollo, etc) El plazo de inic¡o y entrega de cada tarea desde su solic¡tud formal s€rá convenido por ambas
Part¿s en reuniones periódicas de seguimiento,
Las presente ampliación tiene una v¡gonc¡a de 14 meses, caducando dicho plazo el efecto será la pérdida de las horas que estén pendientes de disfrutar, sin derecho a
reclamar el imporle abonado por ellas,
No incluye costes de inlraeslructura, licencias, mantenimientos y soporte,
Esla olerta tendrá validez durante 30 dias.
El imporle de las facturas será pagadero a 30 dias desde la fecha de emisión de la faclura. por transferencia bancaria.
Al precio final hay que anadirle el 2'l% de lVA.
D¡cho pago se real¡za ten¡endo en cuenta que el noventa por ciento (gooÁ) del Precio será abonado por CNP CAUTION, m¡entras que CNP ASSURANCES abonará el diez
por crenlo (1O%) del Precio restanle. Asimismo, L¡s Data enviará una lactura a cada empres¿ y ambas facturas serán .emitirás al s¡guiente correo electrónico:
facturas@cnp.es
La firma de esta oferta supone la aceptac¡ón de las condiciones de los serv¡cios de LIS Data Solut¡ons.

Manuel Coterillo - CEO LIS Data Solut¡ons David Lattes - CNP ASSURANCES, S.4.,

Sucursal en España Y CNP CAUTION, Sucursal en España

data
solut¡ons

ul

30.000,00€Fecha F¡rma Oferta I00o/o

TOTALPORCENTAJE

\r

HITO FECHAFACTURA
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Condiciones de Contratación I
.I&!EE¡Eq.ETI¡
E d.u@ao rd ProFclo .tdr!¡ ¡ b 6r.!¡.odo ú ¡¡ ttr!rr/..r! y ¡ b qJ. ¡. la d.l.rtÚ5ian. s! .l Deúñn¡o Íadi¡ F!ñúr¡l .¡¡r¡ ü
4d6 3rros.l6 ú h. qr .l P.qicto r¡ñi¡t¡ ¡! u!¡ !o¡. d. ho.¡.

T B..EIO
Eel6 c¡a6u¡¡ coñdnuF.¡ d nxrco bt bo d. r.claoó^ (b t . ,CrroÉ. .{.btÉid.¡ €nr! h¡ p.d., y túr¡r o.i.(bl co.ír¡to t.¡ "co.tr.to. o prorÉt6l qr. ,c!st b t.niflR. b.Jo to. q¡b. rs oAfA soLuTloi¡§. s L o.¡.a ¡.
l1IgqJ 6e.¡loL. 6 do.ñ¡c!¡¡o c! v'to'¡., c/ plnlor J. l¡td s&r ipl6. y @ frirrro o. ús,htE&oli r!.¡ tCF)aotioT&l6 ft§ 0¡r¡ 8oúro¿¡1 poDddon¡ra ¡ . CNp ASSUF^NCE§. 9^ $§ASA! EN E§p ÍA .on nirn¡iD d.x,.nüfk¡lt! f¡c¡¡ WoOBA2OJ , CtiP CAUÍION, SuClJ¡S¡! EN Esp ÍA coñ ,,,¡ru¡ ¡¡ tO¡¡nttc¡¿iOn t¡.¡
vVOOloi5¡¡J fs .rLldlt! rnb.. .ntd.&c .d C¡.ni..1 to6 úic6 prGio¡ 6 t ottr!¡ orBü.¡ (¡ ?ioDlr¡t¡.1,

1.. 0..¡.ñr.¡ c¡¡¡.¡Ja ¡..&r ¡¡rcdb. . rodo¡ to. Cont !0..5¡t rb! útñ Ls O.t SC¡nqr t .i Cañt,6b.ar .¡ ProF.to ..cqbo d ..r¡ Pfoqár¡. .rc.¡o a aq¡¡. on c¡6 a rc q,r ¡¡¡,r ¡¡i¡i ru(tlot¡dr o noúlE Ar
El Cbnl' r@!c! r¡¡. l¡ .ctCts¡ón .b b ..t¡¡ co,rEloiB 6pft. r¡ .oac¡j¿h ¡ ¡. cdrr.tsj& C rwcto a qr.
!! rdtr. L Aop6.tr A h.rb & m la,fi úú nErEro d¡do, pd p¡.r, (b l-ts O.r¡ So¡r!o.¡, ¡ oCó*. d. baúcsc. ,ro E¡§b s ln!.r!t .b r¡ .!q¡v.bnr. ! .ún¡c¿, . rE n r .as on .t tuir§
¿ c¡iactE¡irt a oE ut¡lcivEtr
t§ O ¡ SdJtEñ! .. rr¡ eo.dr rú.Éñfi¡rür q. dccqr d. hó rññ6 raqE ñ.t ,*. y ¡úrqc¡d y ¡rt¡r.ñlá !Ú. ¡ .Fc--{. (E ¡.. -t¡irfhó p.€E!¡!, si úrD c.,¡ oirüt, ¡úsu. ¡c¡rer.ü\ bá li! y r-,atú ó h. ñElf
E C¡i¡r.-ñn.r. h EJea. rht Ér.,.ct. ó c!ó .c! b G.t¡*..ó a ¡ ftogir.r.. cr r¡ ..b l¡ctu.b !o.L§ ar.t Sdú..!, q¡ q-,.n ¡Jtr v.rEdE (t¡!..t tvfE óc¡ p,orÉb. ñ{. ¡ú!&ó. ¡o. ¡ CUi¡eLa IrtE m *!.!y,r .t tv^ ñ o¡h, or.o .ú(¡..ro .ou. t¡ v.or¡* o ui¡* ct¡r¡ o rro ff¿i¡rf
¡b ¡. co.!¡.k¡r¡i,! .rc!&' !.¡o q. - .r¡q¡ ..r t pr.O-r¡, b6 rgdút6 lrütEro6 o *Gt
- LE!r'§.. & t¡o Ó.olrú.[ ó tf..i!.
- t¡or¡frÉ..t ¡ob.. &ñ*ü! rb b@rü,- H¡.l§r. ñ.@¡r¡o, rlr ¡J h¡t t-¡ó. lÚtruto- Sirr.r5o0.rrt¡vÉ{don r.t&ló. lr nÜt.ñrñr.nto

a y (Dt ? DC LA oalirA q.i clói¡ v o¡i¡cct-¡Gtóar lrarED^o D!!@xrt To3r. V¡¡&r d.l¡ oLrr.
El e6rodo rl. v.!.¡¿ d. r¡ Prc9rár. ...a d 6tt iú ú l¡ vdq&ón Eco.óñ!Éa E¡ elo d. m ,,t¡.f-, t. y.Lh¡ .b|l rE¡r¡ ú .ñt¡ftbrá (b tr|trr¡ l3O) d¡. Er¡r¡¡r Tlat-uúo .t C,e dG v.rd., ú qú á §olf¡ Do. 9.,t (¡¡cLnt Eñr. hnt c¡dÉ¿dr..¡ro qlr Dor c¡..do dt r E prr¡s ¡c o¿.i,. p¡o.,od ¡ d,r-¡ó; d. l. iú;,r
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oa¡¡.do ¡ ¡¡d lo. cüt!. c ¡¡ r.rcÉ. É..tab. ttlt¡ .t nrirgrt ,

32 Orróñ ól co.rt¡.togCdÍr.ro q.w§¡.FO..t¡.t ..Ñ¡¡f,rúgo..td¡i¡,rñ¡&¡Prl9r.t¡Ida JlrE útñA.r.tú¿a¡rom&rc¡rt rr. .¡ 3r ¡b ¡¡ro 6 b .,lr.g. órrb,. d.a proY.cr¿
En.l c..o a cl. L§ O.r¡ (E¡.r. c¡r¡|- d prG& r¡¡!tr¡lül|!. d.tü¡ ¡Etif.fb 9a. E'm ¡ Crút d
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data
solut¡ons

L§ O.t .qM*r¿ C Cldb ú db rL ¡tl!. .b h ü¡ró.r r.nr$¡ .ill.! .l C:n!. r L§ D¡r. b hq- d¡drd- .b h 'Éo¡¡ fh lrr¡¡'
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C¡€.t ...a c..Eib 0.. 6bó F..tÉ
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ANEXO 1

AL CONTRATO DE
PREsrAcróru oe

SERVTCTOS

(Principios Éticos Grupo CNP)

ENTRE

CNP ASSURANCES, S.A.,
SUCURSAL EN ESPAÑA

Y CNP CAUTION,
SUCURSAL EN ESPAÑA

LIS DATA SOLUTIONS,
S.L.
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ANEXO 1 AL CONTRATO DE PRESTACIÓN OE SERVICIOS
(Princ¡p¡os Éticos Grupo CNP)

Por medlo del presente Anexo se incluyen los principios éticos del Grupo CNP Assurances
al que pertenecen CNP ASSURANCES, S.A., Sucursal en España y CNP CAUTION,
Sucursal en España
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L r a{r. .t úi cbirfib crú¡d d? b lrrrcg¡. .d!útno. Ól gñao criP á!.¡rlt6

Eñ¡¡raÉrs.¡r¡-!a,r-.¡ocrti!úrúarr!ü..¡rffi -.¡rÉnr

L,dt.út(¡C¡PAr¡r¡E ¡ Prb hrrl (b ¡ Oru r! a.ñ 2@ i ¡ Frr¡
a¡ t ñc.- a. .r- 6FE

F¡¿ cDrf.ú!. tlE .t .r¡iñ €d*i ó rt-rs. üttDdr €r s!
tsú ...tr. ¡. +- c gñFCrlP A-rrE . ¡.ñ. y rtú.E ñ b-rrr ..to
l¡ mrGi.ñi.cd\ .l mc.E- crÜ!É- fl¡!¡r fr!!Ú! rtrn t,r rtÉ¡ ¡.EsG¡
crñ."(É. F Éa lan ,rrrre. <i.rDr. 9rÉrú.?. o i.a cú.rcÉ

Eñria t c-.&¡.b iJ iho y ¡ r-tb E rrt cstrdlta!úrE
..n!¡i riryrda
t¡ .É.'| ób ¿hr¡rt rh ¡r¡1!. i.oo 

"¡,nEt 
r|.fr¡¡,ErS t ¡r¡,

v¡b.ri6 .l ,t.orEn..!b it ¡. c¡r¡¡d (t .rtr,taó .E OtrrlÓ l*rt
r!e-n oa¡acñ n n re¡r¡.to !-t a.-
D rna i¡(b ñ-a íE r¡a úal ñFqtsal .rr r--. Etr. ra *-r t
nqarrE b Ftrq6 d. nagfrs , d. .¡l gtrF C!.P AlrrrE.
vor¡ r{ ¡ra .ñ.i. rtr.l?L. ¡r Catartac. o., O.osc Éó. oa co.t.¡Ft ar oú
crr--.¡t .. ñ crt t rlal ¡r qr r.¡.b¡ ,ra¡¡. dr Dt-ra.

Sarñr!. O€O€YA| C+¡'OñI(}3^
t¡rrt, C..ünü C.rf,o

fitl\r&_
Y en prueba de recepción el suscribiente en el carácter con el que interviene, firma el
presente anexo en Madrid a 29 de Junio de 2022
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ANEXO 2 AL CONTRATO
DE PRESTACIÓN DE

SERVTC¡OS

(Protección de datos
personales)

ENTRE

CNP ASSURANCES,
S.A., SUCURSAL EN

ESPAÑA Y CNP
CAUTION, SUCURSAL

EN ESPAÑA

LIS DATA SOLUTIONS
S.L.
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ANEXO 2 AL CONTRATO OE PRESTACIÓN OE SERVICIOS OE DIGITALIZACIÓN DE CUSTODIA,
CONSERVACIÓN, OIGITALIZACIÓN Y LOGiSTICA DE FONDOS DOCUMENTALES

Por medio del presente Anexo se recogen las obligac¡ones de las partes en relac¡ón con la actual
regulación de protección de datos de carácter personal así como la requerida por el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativo a la
protección de las personas fisicas en lo que respecla al tratamiento de datos personales y a la libre
c¡rculación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante, 'RGPD").

A los efectos de esta cláusula:

'Responsablo de tratamianto' s¡gnif¡cá: CNP ASSURANCES, S.A. SUCURSAL EN ESPAÑA Y
CNP CAUTION, SURCURSALEN ESPAÑA (6n ad6tanro, et GLTENTE).

'Encargado de tratamionto' significa: LIS DATA SOLUCITONS, §.L. (on adslante,
PROVEEDOR),

1. Obisto del oncargo dol tratam¡onto

Por acuerdo de las Partes se habilita al encargado de tratam¡ento para tratar por cuenta del
responsable del tratamiento, los datos de carácter personal necesarios para prestar los serv¡cios
recogidos en el Contrato. El tratam¡ento consist¡rá en:

! Recogida ¡ Reg¡stro

X Estructuración O Modiflcación

n Conservación Extracción

X Consulta Comunicac¡ón por transm¡sión

C Difusión lnterconexión

Cotejo L¡mitación

Supres¡ón Destrucción

Conservac¡ón Comunicación

Otros
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ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS OE DIGITALIZACIÓN DE CUSTODIA,
CONSERVACIÓN. DIGITALIZACIÓN Y LOGiSTICA OE FONDOS DOCUMENTALES

2. ldentificaclón do la lnformación afec.tada

Para la ejecuc¡ón de las prestaciones derivadas del cumpl¡miento d€l objeto de este encargo, EL

CLIENTE, responsable del tratam¡ento, pone a d¡spos¡ción del PROVEEDOR, encargada del

tratamiento, la ¡nformación que se descr¡be a cont¡nuación:

. Fecha de nacimiento

. Número de póliza

. Sexo

. IBAN

3. Duración

La durac¡ón del Encargo de tratamiento se vincula a la durac¡ón del Contrato suscr¡to entre el
CLIENTE y el PROVEEDOR.

4. Obl¡gacionos del 6ncargado del tratam¡ento

a Ut¡l¡zar los datos personales objeto de tratam¡ento, o los que recoja para su ¡nclus¡ón, sólo
para ¡a f¡nalidad objeto de este encargo. En n¡ngún caso podrá utilizar los datos para f¡nes
propios.

Si el encargado del tralamiento cons¡dera que alguna de las ¡nstrucciones infringe el RGPD
o cualqu¡er otra disposición en mater¡a de prolección de datos de la Unión Europea o de los
Estados miembros, el encargado informará inmed¡atamente al responsable.

Llevar, por escr¡to, un registro de todas las categorías de actividades de tratam¡ento
efectuadas por cuenta del responsable, que contenga:

c.

El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actúe el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de protecc¡ón de
datos (éste último, en el caso de que sea obligatoria su designación de acuerdo a
lo dispuesto en la normativa).

2. Las categorias de tratamientos efectuados por cuenta de cada responsable

3. En su caso, Ias transferencias de datos personales a un tercer pais u organización
Internac¡onal, incluida la identif¡cación de d¡cho tercer país u organ¡zac¡ón
internac¡onal y, en el caso de las transferencias ¡ndicadas en el artículo 49.'l
párrafo segundo del RGPD, la documentación de garantías adecuadas. En todo
caso, queda prohibido realizar una transferencia internac¡onal de los datos
propiedad del CLIENTE, a un tercer país que no cuente con unas garantías
adecuadas.

I Anexo 2

)t

Una vez finalice dicho Contrato, el Encargado del tratam¡ento deberá devolver al Responsable o, si

el responsable así lo solicita, entregar a otro encargado que designe el responsable, los dalos
personales y suprimir cualquier copia que esté en su poder.

El encargado del tratamiento y todo su personal se obliga a:

b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

3
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4. Una descr¡pción general de las med¡das técnicas y organ¡zat¡vas de seguridad
relativas a:

i) La seudoan¡mización y el c¡hado de datos personales

ii) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resil¡enc¡a permanentes de los sistemas y servic¡os de tratamiento.

ii¡) La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rápida, en caso de ¡ncidente físico o técn¡co.

iv) El proceso de verificac¡ón, evaluación y valorac¡ón regulares de la eficacia de
las medidas técnicas y organ¡zativas para garanl¡zar la seguridad del
tratam¡ento.

No comun¡car los dalos a terceras personas, salvo que cuente con la autor¡zación expresa
del responsable del tratamiento, en los supuestos legalmente admisibles.

El encargado puede comun¡car los datos a otros encargados del tratamiento del m¡smo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable ident¡ficará, de forma previa y por escrito, la ent¡dad a la que se deben
comun¡car los datos, los datos a comunicar y las med¡das de segur¡dad a aglicar para
proceder a la comunicac¡ón.

Si el encargado debe transferir datos personales a un tercer pa¡s o a una organrzación
inlernacional, en v¡rtud del Derecho de la Unión Europea o de los Estados miembros que
sea aplicable, ¡nformará al responsable de esa exigencia legal de manera previa, salvo que
tal Oerecho lo prohíba por razones importantes de interés públ¡co.

e. Subcontratación

lanero Z I
§t

ANEXO 2 AL CONTRATO DE PRESTACIÓN OE SERVICIOS OE DIGITALIZACIÓN DE CUSTODIA,
CONSERVACIÓN, DIGITALIZACIÓN Y LOGíSTICA DE FONDOS DOCUMENTALES

No subcontratar ninguna de las prestac¡ones que formen parte del objeto de este contrato
que comporten el tratamiento de datos personales, salvo los servic¡os auxiliares necesarios
para el normal funcionamiento de los serv¡c¡os del encargado.

S¡ fuera necesario subcontratar algún tratam¡ento, este hecho se deberá comunicar
prev¡amenle y por escr¡to al responsable, con una antelación de treinta (30) días, ¡ndicando
los tratamiéntos que se pretende subcontratar e identif¡cando de forma clara e ¡nequÍvoca la
empresa subcontratista, local¡zac¡ón, y sus datos de conlacto. La subcontratac¡ón podrá
llevarse a cabo si el aesponsable no man¡f¡esta su oposic¡ón en el plazo establecido.

El subcontrat¡sta, que también tendrá la condic¡ón de encargado del tratamiento, está
obligado igualmente a cumplir las obligac¡ones establecidas en este documento para el
encargado del tratamiento y las instrucciones que dicte el responsable. Corresponde al
encargado inicial regular la nueva relación de forma que el nuevo encargado quede sujeto a
las m¡smas condiciones (instrucc¡ones, obligaciones, medidas de seguridad... ) y con los
mismos requ¡s¡tos formales que é1, en lo referente al adecuado tratam¡ento de los datos
personales y a la garanlia de los derechos de las personas afectadas. En el caso de
¡ncumplimiento por parte del subencargado, el encargado inicial segu¡rá siendo plenamente
responsable ante el responsable en lo referente al cumplim¡ento de las obligac¡ones.

f. Manlener el deber de secreto respecto a los dalos de carácter personal a los que haya
tenido acceso en virtud del presente encargo, ¡ncluso después de que f¡nal¡ce su objeto.
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ANEXO 2 AL CONTRATO DE PRESTACIÓN OE SERVIC¡OS DE OIGITALIZACIÓN OE CUSTODIA,
CONSERVACIÓN, OIGITALIZACIÓN Y LOGiSTICA OE FONOOS DOCUMENTALES

Garant¡zar que las personas autorizadas para tratar datos personales se comprometan, de
forma expresa y por escr¡to, a resp€tar la conf¡dencialidad y a cumpl¡r las medidas de
seguridad correspondientes, de las que hay que informarles convenientemente.

Mantener a dispos¡c¡ón del responsable la documentación acreditativa del cumplim¡ento de
la obligación establecida en el apartado anterior.

Garanlizar la formación necesaria en mater¡a de protección de datos personales de las
personas autor¡zadas para tratar datos personales.

j. Asist¡r al responsable del tratamiento en la respuesta al ejerc¡cio de los derechos de

1. Acceso, rectificación, supresión y opos¡ción

2. Limitación del tratam¡ento

3. Portabilidad de datos

Cuando las personas afectadas ejerzan los derechos de acceso, rectif¡caeión, supresión y
oposic¡ón, limitac¡ón del tratamiento, porlabi¡¡dad de datos y a no ser objelo de dec¡siones
¡nd¡vidualizadas automatizadas, ante el encargado del tratamiento, éste debe comunicarlo
por correo electrónico a la dirección: dod@cnosoa¡n.eu. La comunicación debe hacerse de
forma ¡nmediata y en ningún caso más allá del día laborable s¡gu¡ente al de la recepción de
la sol¡citud, juntamente, en su caso, con otras ¡nformaciones que puedan ser relevantes
para resolver la solicitud.

k. Derecho de información

Corresponde al responsable facilitar el derecho de informac¡ón en el momento de la
recogida de los datos.

Notificac¡ón de violac¡ones de la segur¡dad de los datos

El encargado del tralam¡ento notificará al responsable del tratamiento ¡nmed¡atamente, sin
dilac¡ón ¡ndeb¡da, y en cualquier caso antes de¡ p¡azo máximo de doce (12) horas, y a través
de dod.es(Ocnosoain.eu las violaciones de la seguridad de los dalos personales a su cargo
de las que tenga conocimiento, juntamenle con toda la información re¡evante para la
documentación y comun¡cación de la incidenc¡a.

No será necesar¡a la notif¡cación cuando sea ¡mprobable que dicha violac¡ón de la seguridad
constituya un riesgo para los derechos y las l¡bertades de las personas físicas.

Si se d¡spone de ella se fac¡litará, como mínimo, la información s¡guiente

a) Oescripción de ¡a naturaleza de la v¡olación de la segur¡dad de los datos personales,
inclus¡ve, cuando sea posible, las categorias y el número aproximado de
interesados afectados, y las categorías y el número aproximado de registros de
datos personales afectados.

b) El nombre y los datos de contacto del delegado de protección de datos o de otro
punto de contacto en el que pueda obtenerse más información.

I Anexo 2

b(

i.

4. A no ser objeto de decis¡ones indiv¡dua¡izadas automat¡zadas (incluida la
elaborac¡ón de perf¡les)

5



c) Descr¡pc¡ón de las pos¡bles consecuencias de la v¡olación de la s€guridad de los
datos personales.

d) Descripción de las medidas adoptadas o propuestas para poner remedio a la
violación de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mit¡9ar los posibles efectos negativos.

S¡ no es posible facil¡tar la información simultáneamente, y en la medida en que no lo sea, Ia
informac¡ón se fac¡l¡tará de manera gradual s¡n dilación indebida.

En caso de que el responsable decida comunicar la violación de la seguridad de los datos a
los interesados, el encargado del tratamiento deberá cooperar en el proceso siempre que el
responsable del tratam¡ento lo requiera, aportando informac¡ón sobre la v¡olación de
segur¡dad, en particular, sobre las cuestiones que se ¡ncluyan en la comunicác¡ón.

Dar apoyo al responsable del tratam¡ento en la realización de las evaluaciones de impacto
relativas a la protecc¡ón de datos, cuando proceda.

Poner d¡sposición del responsable toda la información necesar¡a para demostrar el
cumplimiento de sus obl¡gac¡ones, así como para la realización de las auditorías o las
¡nspecc¡ones que real¡cen el responsable u otro auditor autor¡zado por é1.

p. lmplementar ¡as medidas de seguridad siguientes

El PROVEEDOR estará su.jeto a unas medidas de segur¡dad que serán adecuadas para la
protección de los datos personales y demás información que deberá llevarse a cabo por el
PROVEEDOR. Las medidas de seguridad, serán las contenidas en el Apénd¡ce I al presente
Anexo, de acuerdo con la evaluación de riesgos realizada por el responsable de tratamienlo con
fecha de firma del presente Anexo.

En todo caso, deberá implemenlar mecanismos para

(i) Garantizar la confidenc¡al¡dad, integridad, d¡sponibil¡dad y resil¡enc¡a permanentes de
los sistemas y serv¡cios de tratamiento.

(ii) Restaurar la disponib¡lidad y el acceso a tos datos personales de forma ráp¡da, en caso
de incidente fisico o técnico.

(iii) Verificar, evaluar y valorar, de forma regular, la eficacia de las med¡das técnicas y
organ¡zativas ¡mplementadas para garantizar ¡a segur¡dad del tratam¡ento.

(iv) Seudonimlzar y cifrar los datos personales, en su caso.

m

n

o

I Anexo 2

ANEXO 2 AL CONTRATO DE PRESTACIÓN DE SERVICIOS DE OIGITALIZACIÓN DE CUSTODIA,
CONSERVACIÓN, OIGITALIZACIóN Y LOG|STICA DE FONOOS DOCUMENTALES

En caso de que el responsable decida comunic€r la v¡olac¡ón de la segur¡dad de los datos a
la Autoridad de Protección de Datos, el encargado del tratam¡enlo deberá cooperar en el
proceso siempre que el responsable del tratamiento lo requiera, aportando informac¡ón
sobre la violación de seguridad, en part¡cular, sobre las cuestiones ind¡cadas en la presente
cláusula.

Dar apoyo al responsable del tratamiento en la real¡zac¡ón de las consultas previas a la
autor¡dad de control, cuando proceda.

§c



ANEXO 2 AL CONTRATO OE PRESTACIÓN DE SERVICIOS DE DIGITALIZACIÓN DE CUSTODIA,
CONSERVACIÓN, OIGITALIZACIóN Y LOGíSTICA DE FONDOS OOCUMENTALES

Tener designado un delegado de protección de datos y comunicar su identidad y datos de
contacto aa responsable (en el caso de que esté obl¡gado a designarlo de acuerdo a lo
dispuesto en la normativa).

q

r. Destino de los datos

Una vez cumplida la prestación, el encargado del tratam¡ento, de conformidad con las

¡nstrucciones del responsable del tratamiento y según le ¡ndique éste, deberá:

a) Devolver al responsable del tratam¡ento o al encargado designado por escrito por
el responsable, los datos de carácter personal y, si procede, los soportes donde
consten, una vez cumplida la prestac¡ón. La devolución debe comportar el
borrado total de los datos ex¡stentes en los equipos informát¡cos util¡zados por el
encárgado; o

b) Destruir los datos, una vez cumplida la prestación. Una vez destru¡dos, el
encargado debe certif¡car su destrucciÓn por escr¡to y debe entregar el certificado
al responsable del lratam¡ento.

No obstante, en cualquier caso, el encargado puede conservar una copia, con los datos

debidamente bloqueados, m¡entras puedan der¡varse responsabilidades de la ejecuc¡ón de

la prestación.

5. Obligac¡onos dol rosponsabl€ d€l tratamionto

Corresponde al responsable del lralamiento:

a) Entregar al encargado los datos a los que se refiere la cláusula 2 de este documento.

b) Real¡zar una evaluac¡ón del ¡mpacto en la protecc¡ón de datos personales de las
op€rac¡ones de lratamiento a realizar por el encargado.

c) Realizar las consultas previas que corresponda.

d) Velar, de forma prev¡a y durante todo el tratamiento, por el cumplim¡ento del RGPD por
parle del encargado.

e) Supervisar el tratamiento, incluida la realización de inspecc¡ones y auditorfas.

0 Facilitar al encargado la descr¡pc¡ón de las medidas de seguridad que debe implementar.

6. Responsabilidad

En caso de ¡ncumplimiento por una de las Partes de la normat¡va aplicable o las obligaciones
establecidas en el presente Anexo / Cláusula, la Parte incumplidora deberá mantener ¡ndemne a la
otra Parte. Si, como Íesultado de negligencia o ¡ncumplim¡ento, una de las Partes tuviera que hacel
frente a una sanción, gasto o pérd¡da de cualquier t¡po, la Parte ¡ncumpl¡dora sé compromete a

reembolsar el importe de la sanción, gasto o pérdida, en el plazo de los dos meses s¡gu¡entes al
requerimiento formulado por la otra Parte.
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7. lnspscción de la Agoncia Española d€ Protecclón de Datos

En caso de que ¡nspectores de la Agencia Española de Protección de Oatos (AEPD) se personaran

en las instalaciones del PRoVEEDOR al obleto de ejercer su potestad inspectora, EL PROVEEDOR

se compromete a comunicar esta c¡rcunstancia a cNP ASSURANCES, S.A., Sucursal en España y

CNP CAUTION, Sucursal en España en el menor tiempo posible.

6. Obl¡gación ds cumplimionto

Todo el personal del PROVEEoOR, en su caso, colaboradores y/o subcontratistas, que puedan

téner acceso a datos de carácter personal cuyo responsable es CNP ASSURANCES, S.A., Sucursal

en España y CNP CAUTION, Sucursal en España deberán cumplir lo establec¡do en la presente

cláusula, cuya obligación subs¡st¡rá incluso hasta después de f¡nal¡zar las relac¡ones contractuales

entre las Partes.

Y para que así conste f¡rman las partes el presente Anexo por duplicado ejemplar y a un solo efecto

POR DATA LIS SOLUTIONS, S.L,

Fdo.: David Lattes

lis dltr
Einbt

t¡s sfllrrú16 3t - 0r9r§a
www.l¡rdát'3olulioñt,<or¡

Fdo.: Manuel Coterillo
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ApÉNDtcE 1: MEDTDAS DE SEGURIDAo ApLtcABLES A LA pRESTActó¡¡ oel senvlc¡o

lntroducción

EL PROVEEDOR se compromete firmemente a mantener la confidencial¡dad, la ¡ntegridad y
la d¡sponibilidad de toda la ¡nformac¡ón que utilice o almacene en función de su valor, su
sensibilidad y de los r¡esgos a los que esté expuesta, de una forma que cumpla con todas
las obl¡gac¡ones regulatorias y contractuales apl¡cables.

cualquier otra informac¡ón utilizada en la prestac¡ón de los Servicios;

el código informático ut¡l¡zado para procesar Datos del CLIENTE inclu¡da la lnformac¡ón
Confidencial del CLtENTE.

Cumplim¡onto
. Se estáblecerán reuniones de seguimiento para comprobar el cumpl¡m¡ento de sus

obl¡gac¡ones establec¡das en el presente contrato de forma mensual.

S¡n perjuicio de las demás acciones y vias de reparación a las que pueda recurrir al
CLIENTE, todo incumplim¡ento comunicado por EL PROVEEDOR al CLTENTE de
acuerdo con lo dispuesto en el apartado Cumpl¡m¡ento, dará lugar a una valorac¡ón del
riesgo por parte del CLIENTE que indicará al PROVEEDOR en el plazo de tiempo del
que dispondrá para poner en práctica las med¡das correctoras que resulten necesar¡as.

EL PROVEEDOR llevará a cabo una Aud¡toria lndependiente anual interna para
confirmar que cumple con los términos del presente Contrato, y enlregará al CLIENTE
los resultados de la misma y copias de todos los certif¡cados e ¡nformes dentro de los
TREINTA (30) días siguientes a la fecha en que EL PROVEEDOR tos hub¡era recibido.

Valoración dol r¡esgo

EL PROVEEDOR valorará los riesgos de forma per¡ódica y, en todo caso, al menos una vez cada
SEIS (6) meses y pondrá en práctica cuantas acciones y medidas de control resulten necesar¡as
para mitigar los riesgos identif¡cados. Si un r¡esgo relacionado con los Servicios o con los Sistemas
del PROVEEDOR no pudiese ser m¡t¡gado, EL PROVEEDOR informará de e o at CLIENTE
inmed¡atamente después de haber completado la valoración (informándole tamb¡én de las medidas
que EL PROVEEDOR haya tomado o tenga la ¡ntenc¡ón de tomar), y EL CLIENTE y EL
PRovEEDoR acordarán, en su caso, las medidas adicionales que puedan adoptarse para mitigar el
riesgo en cuestión.

Personal de¡ PROVEEDOR

I Anexo 2
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2. EL PROVEEOOR se asegurará de que, en relación con la prestación de los Serv¡cios, los
campos siguientes estén protegidos frente a daños o abusos del¡berados o acc¡dentales:

los Datos del CLIENTE; incluida la lnformación Confidencial del CLIENTE.

toda información re¡at¡va a EL CLIENTE.

los sistemas ¡nformáticos del CLIENTE

Funciones y Roapon3abilidados

I
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EL PROVEEDOR defin¡rá claramente las funciones y responsabilidades del Personal

del PROVEEDOR relacionadas con la Segur¡dad lnformática, incluidas las l¡m¡tac¡ones

de cáda func¡ón y el n¡vel de formación exigido, además de d¡sponer de mecanismos

que perm¡tan asegurar la confiabil¡dad de los empleados, con carácter prev¡o a su

incorporac¡ón a la organizac¡ón del PROVEEDoR.

La activ¡dad de todo el Personal del PROVEEDOR que traba.¡e en los locales del

CLIENTE podrá ser supervisada por EL CLIENTE.

EL PROVEEDOR se asegurará de que todos los miembros de su Personal tengan

acceso únicamente a los sistemas que eslén aulor¡zados a utilizar, y que realicen su

activ¡dad dentro del ámbito defin¡do de sus funciones y responsab¡lidades.

Se identifica[á un 'titular' respecto de las aplicaciones, las instalaciones ¡nformát¡cas y

las redes, y se asignarán las responsabilidades relacionadas con las tareas clave a
personas capacitadas para desempeñarlas.

EL PROVEEDOR obtendrá y registrará cada año un reconocimiento emitido po¡ cáda

uno de los miembros de su Personal por el que confirmen que comprenden sus
responsabilidades relac¡onadas c¡n la Seguridad lnformática en relación con la

prestación de los Serv¡cios.

Educación, Formación y Sons¡bilización

EL PROVEEDOR debe asegurarse de que se ofrezca una formación a todos los m¡embros de su
Personal que participen en ¡a prestación de los Servicios, que deberá abordar al menos los temas
siguientes:

. la naturaleza de los Datos del CLIENTE y de la lnformación Confidenc¡al del CLIENTE

las responsabilidades de su Personal respecto de la gestión de los Datos del CLIENTE
y de la lnformac¡ón Confidencial del CLIENTE, o que incluye una revisiÓn de las
obl¡gaciones de confidencial¡dad de los empleados:

obl¡gac¡ones aplicables a la gest¡ón correcta de los Datos del CLIENTE y de la

lnformación Conf¡dencial del CLIENTE en un formato ffs¡co, lo que ¡ncluye su

transm¡sión, almacenam¡ento y destrucción;

métodos adecuados para proteger los Datos del CLIENTE y la lnformac¡ón Confidencial
del CLIENTE en el Sistema del PROVEEOOR, lo que ¡ncluye la aplicación de una
política sobre contraseñas y accesos seguros;

otras cuestiones relacionadas con la Seguridad lnformática;

la segur¡dad en el lugar de trabajo, lo que incluye el acceso al edif¡cio, la comunicación
de inc¡dentes y cuestiones s¡m¡lares; y

La formación incluirá una prueba de conocimientos para comprobar si el Personal del PROVEEOOR
comprende el significado de la sensibilización en materia de seguridad y la ¡mportancia de proteger

I Anexo 2
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las consecuencias que acarrearía un incumplimiento del deber de proteger

adecuadamente la ¡nformac¡ón, que incluyen enlre otros la posible pérd¡da del empleo,
perjuicios a las personas cuyos arch¡vos privados sean d¡vulgados y posibles sanc¡ones
de ámbito c¡vil, económ¡co o penal.
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la crnfidencial¡dad, la integridad y la dispon¡b¡l¡dad de los Datos del CLIENTE y de la lnformación
Conf¡dencial del CLIENTE, así como los S¡stemas del PROVEEDOR.

. EL PROVEEDOR se asegurará de que d¡cha Formac¡ón en Sensibil¡zac¡ón sobre

Seguridad se ¡mparte a su Personal en el pr¡mero de los dos hitos siguientes:

o durante el mes siguiente a la fecha en que hayan empezado a ¡ntervenir en la
prestación de los servic¡os; o

o antes de que tengan acceso a los Datos del CLIENTE y a la lnformación

Confidencial del CLIENTE.

. Cada uno de los miembros del Personal del PROVEEOOR recib¡rá anualmenle una

nueva certificación por parte del PROVEEDOR, actual¡zándose como corresponda el

registro de formación de cada uno de ellos.

La documentación relativa a la Formación en Sensib¡lizaciÓn sobre Seguridad debe

o ser conservada por EL PROVEEDOR, para acreditar que dicha formación y las
nuevas certificac¡ones posteriores se hayan llevado a cabo respecto de cada
miembro de su Personal que intervenga en prestación de los Servicios. y

ser puesta a d¡sposic¡ón del CLIENTE para su revisión, previa sol¡citud.

En caso de que EL CLIENTE o EL PROVEEDOR identif¡que cualqu¡er error u omisión

en los reg¡stros, los mater¡ales o la impart¡c¡Ón de la Formación en Sensibil¡zación sobre

Seguridad, EL PROVEEDOR correg¡rá dicho error u omis¡ón durante el mes s¡gu¡ente a

su identificac¡ón.

EL PROVEEOOR, antes de la Fecha de Arranque, nombrará a un miembro de su Personal para que

actúe como Responsable de Seguridad.

El Responsable de Seguridad del PROVEEOOR deberá:
. tener conocim¡entos sobre asuntos relac¡onados con la Seguridad de la lnformación;

ser capaz de responder a consultas del CLIENTE en mater¡a de Segur¡dad de la

¡nformac¡ón;

asegurarse de que EL PROVEEDOR cumple con todas sus obl¡gac¡ones relativas a la
Seguridad de la lnformación establecidas en el presente Contrato; y

en relac¡ón con los Serv¡cios, acluar como única persona de contacto del CLIENTE en

cuest¡ones relacionadas con la segur¡dad.

lnc¡dentos ds Segur¡dad

Notificac¡ón dc los lnc¡dentes de Sogur¡dad
Si un lncidente de Seguridad real o potencial que afecte a los Sistemas del PROVEEDOR ha
provocado, o sería suscept¡ble de provocar, un acceso no autorizado a los Datos del CLIENTE, a la
lnformación Conf¡denc¡al del CLIENTE a los S¡stemas del CLIENTE o a los Sistemas del
PROVEEDOR utilizados por EL PROVEEDOR, por EL CLIENTE o por sus Agentes, o la revelación
de éstos, o pud¡era tener un efecto negativo sustanc¡al sobre los mismos, EL PROVEEOOR
realizará todos los esfuerzos razonables para informar inmediatamente EL CLIENTE de dicho
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Rasponsable de Seguridad del PROVEEDOR
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lncidente de Segur¡dad real o potencial, quedando en todo caso obligado a realizar dicha
nol¡f¡cación dentro de las veint¡cuatro (24) horas naturales siguientes al momento en que EL
PROVEEDOR hubiese tenido conoc¡miento de dicho lncidente de Seguridad.

La Notif¡cac¡ón de lnc¡dente de Seguridad contendrá al menos los sigu¡entes datos:

. la fecha y la hora del lncidente de Seguridad

. un resum€n de todos los hechos relevantes conocidos en relac¡ón c¡n el lnc¡dente de
Seguridad;

las medidas ad¡cionales cuya adopc¡ón sea propuesta por EL PROVEEDOR para
subsanar los efectos del lncidente de Seguridad.

lnc¡dsntes de Segur¡dad

S¡ se produce un lncidente de Seguridad en los sistemas del PROVEEDOR que pud¡era afectar a la
información o los sistemas del CLIENTE, EL PROVEEDOR pondrá ¡nmediatamente en marcha los
mecanismos vinculados a su Proceso de Gest¡ón de lnc¡denc¡as y adoptará todas las medidas que
sean necesarias para garantizar la seguridad y la ¡ntegr¡dad de los S¡stemas del PROVEEDOR y
restaurar la seguridad e integridad de los Datos del CLIENTE, la lnformación Conf¡dencial del
CLIENTE y las redes y sistemas afectados por el lncidente de Seguridad.

Rospuesta do Emergoncia
EL PROVEEOOR eslablecerá un proceso de respuesta de emergencia respaldado por un equipo de
respuesta de emergenc¡a, que describ¡rá las acciones que pondrá en práctica su Personal en caso
de que se produzca un Ataque Significativo.

Este proceso deberá tener defnidos los interfaces adecuados con el plan de cont¡nuidad del serviclo
vigente.

lnYostigacionos Foronaos
EL PROVEEDOR se asegurará de que se ¡nstaura un proceso para gest¡onar los ¡nc¡dentes que den
lugar a una investigación forense. A través de dicho proceso, EL PROVEEDOR deberá ser capaz de
analizar y de conservar las pruebas de una forma aceptable desde el punto de v¡sta forense, para
facilitar el desarrollo de cualquier proceso penal que pueda tramitarse.

Tsrcoros y subcontrat¡stas
EL PROVEEDOR se asegurará de que todos los contratos f¡rmados con subcontrat¡stas y otros
terceros que cuenten con la conf¡anza del PROVEEDOR para la prestación de los Servicios
establezcan el derecho del PROVEEDOR y del CLIENTE (o de sus agentes) a realizat de forma
conjunta e independiente una comprobación de la segur¡dad, para asegurarse de que estén
cumpliendo con las obligaciones asumidas por EL PROVEEDOR en virtud del presente Contrato.

Si, en op¡nión del CLIENTE, un subcontrat¡sta o cualquier Tercero Proveedor fuese cons¡derado no
apto tras Ia correspond¡enle rev¡sión de Ia segur¡dad, EL CLIENTE podrá exigir at pRoVEEDoR (en
el plazo de tiempo que EL CLIENTE cons¡dere apropiado) que deje de recurr¡r a dicho
Subcontratista o a ese TerceÍo, y que encuentre un sust¡tuto que EL CLIENTE cons¡dere aceptable.
Alternat¡vamente, y ún¡camente a ¡nstancias del CLIENTE, EL CLIENTE podrá ac€ptar un

ANEXO 2 AL CONTRATO OE PRESTACIÓN OE SERVICIOS DE DIGITALIZACIÓN OE CUSTODIA,
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las acciones llevadas a cabo por EL PROVEEDOR para subsanar el lnc¡dente de
Seguridad y los fallos que d¡eron lugar a dicho lncidente de Segur¡dad; y
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compfomiso del subcontrat¡sta por el que se obligue a acordar con EL PROVEEDOR un plan

correct¡vo legalmente vinculante, en el que deberán ¡nd¡carse las acciones y los plazos necesarios

para subsanar las def¡cienc¡as puestas de man¡f¡esto a lravés de la revisión, y cuya final¡zac¡ón

exitosa deberá ser aprobada por EL CLIENTE.

Dorocho do Inspscción del CLIENTE
sin perju¡cio de lo previslo en el apartado Terceros y subcontratistas, EL CLIENTE podrá, con un

preaviso escrito de no menos de DIEZ (10) Días Hábiles, ¡nspecc¡onar la seguridad de cualquier

centro o instalac¡ón que esté s¡endo utilizado, o que deba ser ut¡l¡zado, por EL PROVEEOOR o por

SUS SubcontratistaS o TercerOS para desarrollar, probar, mejorar, mantener o haoer funcionar IOS

Sistemas del PROVEEDOR utilizados en la prestación o la recuperac¡ón de los Servicios, con el fin

de comprobar si EL PROVEEDOR cumple con las obl¡gac¡ones asumidas por éste en v¡rtud del

presente Contrato.

EL CLIENTE eodrá rcalizar una inspecc¡ón de acuerdo con lo dispuesto en el present€ apartado
inmediatamente después de que se produzca un lñcidente de Seguridad.
Al Íealizat cualquier inspección, EL CLIENTE deberá causar el menor trastorno posible al

func¡onamiento de los Servicios,

EL PROVEEDOR prestará toda la asistenc¡a que EL CLIENTE pueda sol¡citarle razonablemente en

relac¡ón con toda ¡nspección y, sin perju¡cio de lo indicado en 6l apartado anterior, deberá

asegurarse de que los acuerdos que alcance con cualquier Tercero proveedor de servic¡os o

Subconlratista contienen dispos¡ciones al menos ¡gual de restr¡ctivas que las que se establecen en

el presente apartado.

Sin perjuic¡o de los demás derechos y vias de reparación que correspondan al CLIENTE, el r¡esgo

de cualquier incumplimiento identificado será evaluado por EL CLIENTE y EL CLIENTE establecerá

el plazo de tiempo concedido al PROVEEDOR para poner en práctica cualquier medida correctora.

Gobiorno de la aeguridad do la información

Gobierno de la Sogur¡dad do la lnformac¡ón
EL PROVEEDOR documentará su Marco de Gestión de la Seguridad.

EL PROVEEDOR se asegurará, al cumpl¡r con los requ¡s¡tos y las obl¡gac¡ones ¡nd¡cadas en el
presente contrato que aplicará €n todo momento Buenas Prácticas de la lndustria, lo que implica
que deberá emplear tecnologias y procesos de seguridad dispon¡bles y probados.

lmportancia do la Gestión ds la Segur¡dad do la lnformac¡ón
EL PROVEEDOR se asegurará de que la función de segur¡dad de la ¡nformación, por su importancia
para las actividades del PROVEEDOR, esté representada al más alto nivel de dirección dentro de la
organización del PROVEEOOR, y de que el Marco de Gestión de la Seguridad sea aprobado por la
alta direcc¡ón.

Función de Segur¡dad de la lnformac¡ón
EL PROVEEOOR dispondrá de una función especializada en segur¡dad de la informac¡ón, que se
encargará de integrar sistemáticamente la segur¡dad de la informac¡ón en la act¡vidad del
PROVEEOOR. Esta función de cara a EL CLIENTE se mater¡al¡zará en la f¡gura del Responsable de
Segur¡dad, quien se des¡gnará en la Fase de Arranque.
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Polít¡ca de Segur¡dad dG la lnformac¡ón

Polít¡ca de Segur¡dad do la lnformac¡ón
EL PROVEEDOR dispondrá de una Polít¡ca de Seguridad de la lnformación exhaustiva y
documentada que comunicárá a todos los m¡embros del Personal del PROVEEDOR y a
cualesquiera Terceros que tengan acceso a los Datos del CLIENTE a la lnformac¡ón Confidenc¡al
del CLIENTE o a la ¡nformación y sistemas del PROVEEDOR (incluidos los Sistemas del
PROVEEDOR) (cuando tales Terceros hayan sido previamente aprobados por EL CLIENTE antes
de haberles concedido dicho acceso).

Arqultectura do la Segur¡dad de la lnformación
EL PROVEEDOR dispondrá de una eslructura correctamente documentada relal¡va a la
Arquitectura de la Seguridad de la lnformación, que establecerá una metodología, herramientas y
procesos de Buenas Práct¡cas de la lndustria que permitan la apl¡cación de controles de seguridad
en toda la empresa del PROVEEDOR.

Gestión de Act¡vos

Gostión do los Medios lnformát¡cos
EL PROVEEDOR se asegurará de que todos los datos del CLIENTE y la lnformación Conf¡denc¡al
del CLIENTE conservados o transportados en medios de almac€namiento de datos (lo que incluye
ordenádores portát¡les, discos duros portát¡les, cintas magnéticas, almacenamiento c,/oud) sean
codificados y protegidos frente al r¡esgo de corrupción, pérdida o revelación. D¡cha codificación se
aplicará de acuerdo con lo previsto en el apartado Cr¡ptografia.

Todos los archivos y s¡stemas de seguridad que contengan datos del CLIENTE e lnformación
Confidencial del CLIENTE u otros datos utilizados para prestar los Servic¡os, deben conservarse en
zonas de almacenamiento seguras y controladas desde el punto de vista med¡oamb¡enlal, que
deberán pertenecer al PROVEEDOR o ser gestionadas o contratadas por éste.

Destrucción de Equipos y Medios Redundantos
EL PROVEEDOR se asegurará de que todos los equipos y med¡os ¡nformáticos redundantes sean
destru¡dos de forma segura, lo que incluye el borrado seguro de todos los datos almacenados en
dichos equipos y medios informáticos antes de su destrucción, de una forma que ¡mpos¡bilite su
recuperación.

La destrucciÓn segura de equ¡pos y med¡os informáticos redundantes a efectos de lo dispuesto en el
apartado "Gestión de los Med¡os lnformáticos" ¡nclu¡rá el borrado seguro de la ¡nformación que ya no
sea necesaria, de una forma que imposibilite su recuperación (lo que incluye cintas magnét¡cas,
discos, materia¡ de escr¡torio y cualqu¡er otro tipo de soporte de información).

Control de Acceso

Autont¡cac¡ón
EL PRovEEDoR se asegurará de que el s¡st€ma del PRovEEooR prevea de forma efectiva las
s¡guienles med¡das de segur¡dad:

. Los usuar¡os deben siempre sol¡citar cuentas pérsonales.

. No está perm¡tido compart¡r credenciales n¡ cuentas.

I nn"ro Z I
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Accoso Priv¡lsgiado
EL PROVEEOOR se asegurará de que:



Las cuentas de Acceso de Usuar¡os Priv¡leg¡ados deben tener una percona definida para su
custodia como responsable.

Las cuentas de Acceso de Usuarios Priv¡legiados no puedan utilizarse en operaciones día a
dia;

los usuarios que disfruten de Acceso de Usuar¡os Priv¡leg¡ados de.larán de d¡sponer de este
tipo de acceso lo antes pos¡ble cuando dejen de trabajar para EL PROVEEOOR, y en todo
caso dentro de las 24 horas s¡gu¡entes al momento de su salida; y

el Acceso de Usuarios Pr¡vilegiados a la producc¡ón por parte de los desarrolladores sólo
puede concederse gara la prestación de as¡stenc¡a en casos de cambios planificados o
urgentes.

Gost¡ón do las contrasGña§
EL PROVEEDOR se asegurará de que el S¡stema del PROVEEDOR prevea los siguientes controles
para la gestión de las contraseñas:

. los dalos de autenticac¡ón, inclu¡das las contraseñas, no deben almacenarse de una forma
que permita que los mismos puedan ser recuperados en un formato legible o desc¡frablei y

. las contraseñas deben ser complejas e inclu¡r una combinación de distintos tipos de
caracteres y lener una longitud suf¡ciente para ey¡tar ataques exhaustivos o de dicc¡onar¡o.

Entorno Compart¡do
S¡ EL PROVEEDOR presta los Servicios al CLIENTE desde un emplazam¡enlo que comparte con
uno o var¡os Terceros, EL PROVEEDOR desarrollará y aplicará proc€sos, sujetos a la aprobación
previa del CLIENTE que restrinjan el acceso físico e ¡nformát¡co a los sistemas de d¡cho entorno
compartido. En consecuenc¡a, sólo podrán acceder a la parte del entrono compart¡do ded¡cado a los
Servic¡os los empleados, subcontratistas o agentes del PROVEEDOR que ¡ntervengan en la
prestación de los Servicios.

Bajaa do usuario

Si un usuar¡o de PROVEEDOR que da serv¡cios al CLIENTE causa baja de la compañía, et
PROVEEDOR debe notif¡carlo a CLIENTE con 72 horas de antelación.

Diaeño del Sistema
EL PROVEEDOR identificará y pondrá en práctica todos los controles que sean necesar¡os, de
acuerdo con las Buenas Prácticas de la lndustria, para proleger la conf¡dencial¡dad, la integridad y la
dispon¡bilidad del sistema.

Conflguración de Sistemas Anfitrionos y Rodss
EL PROVEEOOR se asegurará de que los sistemas anf¡triones y las redes que formen parte de los
Sistemas del PROVEEDOR se conf¡guren de forma que respondan a Buenas prácticas de la
lndustr¡a, a las espec¡ficaciones y a los requ¡sitos de funcionalidad aplicables, e imp¡dan la
instalación de actualizaciones incorrectas o no autor¡zadas en d¡chos sistemas y redes.

I Anexo 2
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Reg¡stro de Sucosos

Filtración de Datoa
EL PROVEEDOR desplegará herramientas contra la filtración de datos, de acuerdo con las Buenas

Prácticas de la lndustria, para detectar cualqu¡er transm¡s¡ón no aulor¡zada de Oatos del CLIENTE y

de lnformac¡ón Conf¡dencial del CLIENTE dentro de los S¡stemas del PROVEEOOR, asi como
cualqu¡er transm¡sión externa no autorizada de Datos del CLIENTE y de lnformación Conf¡dencial

del CLIENTE.

Conexionos Ext6rnas
EL PROVEEDOR se asegurará de que todas sus conexiones externas a las redes y ap¡¡caciones

sean ¡dentificadas, comprobadas, registradas y aprobadas ind¡v¡dualmente por EL PROVEEDOR de

acuerdo con ta Política de Seguridad de la lnformac¡ón del PROVEEDOR y las Buenas Práct¡cás de

la lndustr¡a.

Gortafuogos
EL PROVEEDOR se asegurará de que todas las redes de tráfico que no perlenezcan al

PROVEEDOR n¡ sean gest¡onadas por éste sean enrutadas a través de un cortafuegos, antes de
que se conceda el acceso a la red del PROVEEDOR.

A efectos de lo dispuesto en el punto anterior de esta secc¡ón Cortafuegos, los cortafuegos deben
garantizar conex¡ones seguras entre los sistemas internos y externos, y se conf¡gurarán de forma
que sólo pueda pasar a través de éstos el volumen de tráf¡co necesar¡o.

Comun¡cac¡ones Electrón¡cas
E-ma¡l: EL PROVEEDOR se asegurará de que sus s¡stemas de corr€o electrón¡co estén proteg¡dos
por una combinación de políticas (¡ncluida una política de util¡zación que EL CLIENTE considere
aceptable), formac¡ón y controles de seguridad técnicos y procedimentales documentados.

Mensajeria lnstantánea: EL PROVEEDOR se asegurará de que sus servicios de mensajeria
instantánea estén protegidos med¡ante la instauración de una polÍtica de gestión, el despliegue de
conlroles de la aplicacióñ de Mensajería lnstantánea y la configurac¡ón de todos los controles de
segur¡dad dispon¡bles que sean apl¡cables a la infraestructura de Mensajerfa lnstantánea del

PROVEEDOR.

Protecc¡ón Contra Códlgo Mal¡c¡oso

Protocc¡ón Gontra Virus y Ataquos
EL PROVEEOOR establecerá y mantendrá medios actual¡zados de protecc¡ón contra Código
Malicioso, (EDR o XDR y antivirus) en toda su organización y en los sistemas que den servicio al
CLIENTE.

EL PROVEEDOR d¡spondrá de sislemas que eviten la transferencia de Cód¡gos Maliciosos a los
Sistemas del CLIENTE, y a otros Terceros que ulilicen Sistemas del CLIENTE (y el Sistema),
util¡zando para ello métodos actualizados hab¡tuales en el sector.

I Anexo 2
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Monitorización do los sistemaa

Datecc¡ón ds lntrusos
EL PROVEEOOR desplegará herram¡eñtas de detección de ¡ntrusos en los Sistemas del

PROVEEOOR, para ¡dentificar ataques reales o potenciales y responder de una forma acorde con

las Buenas Prácticas de la lndustr¡a.

Seguridad d€ la Rod
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Gs8t¡ón de los camb¡oa y parches

Gostlón d€ los Camblos
EL PROVEEOOR se asegurará de que los cambios que afecten a cualquier parte de los S¡stemas
del PROVEEDOR sean probados, revisados y aplicados a través del Proceso de Gestión de
Cambios.

Gost¡ón de Tercaros

Acuérdos con Tercerog
EL PROVEEDOR se asegurará de que lás conex¡ones de Terceros se sometan a una valorac¡ón del
r¡esgo, y de que sean aprobadas y acordadas por ambas partes a través de un acuerdo
documentado, como puede ser un contrato.

Y para que así conste firman las partes el presente documento por duplicado ejemplar y a un solo
efecto

POR DATA LIS SOLUTIONS, S.L

tis drt8
aolt,tlúrs

us sournr.s sL - un$rgot¡
www.llrdata5olut¡on9.(om

Fdo.: Oav¡d Lattes Fdo.: Manuel Coterillo
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Cuando no sea posible actualizar los métodos de protección de un sistema, EL PROVEEDOR
deberá desplegar las med¡das de segur¡dad ad¡c¡onales y compensator¡as que sean necesar¡as para
protegeÍ dicho sistema vulnerable.

Solucionos d€ Emergoncia
EL PROVEEDOR se asegurará de que sólo se apliquen soluciones de emergencia s¡ están
disponibles y han sido previamente aprobadas, a menos que su utilización suponga un r¡esgo mayor
para el negocio. Se instarán medidas de segur¡dad adic¡onal en los Sistemas del PROVEEDOR que,
por cualquier mot¡vo, no puedan actualizarse, para que el sistema vulnerable quede totalmente
protegido. Todos los cambios deben real¡zarse de acuerdo con el proceso de gestión de cambios
del PROVEEDOR.

Contratos ds servic¡os
EL PROVEEDOR se asegurará de que los serv¡cios necesar¡os para respaldar la prestación de los
Serv¡c¡os sean sumin¡strados exclusivamente por prestatarios de serv¡cios capaces de ofrecer
controles de seguridad que sean al menos igual de rigurosos que los que EL PROVEEDOR está
obligado a aplicar en v¡rtud del presente contrato. Dichos servicios se prestarán en virtud de los
correspond¡entes contralos.

EL PROVEEDOR se asegurará de que los requisitos de servicio de los usuarios se estructuren de
una forma que identifique su crit¡c¡dad para el negocio.

POR CNP ASSURANCES, S.A., Sucursal en
España Y CNP CAUTION, Sucursal en España
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Hoja de Control: Documentación a Firmar
(Est¿ hoi¿ deberá ser entregada junto con la F¡.ha de Seleccióñ de Proveedor)CNP

. 29 de iunio de 2022.

CNP ASSURANCES

coñtrato Presupuesto/

/Anero5 Proyecto
Doc.

Consejo
Doc.

Hacienda
Doc.

OGSFP

Doc.
Plañes/EPSV

Otro

Tipo de documento: I
Soficitado po¡i lD¡t"ctot de! coDtRl

Contenido / Obretivo: Principal

Acuerdo, enlregables y descripcrón del

, DAVID LATTES

CONTRATO LIS

Denominación del Documento:

Apoderado/s de CNP:
(según iñporte eaonómico del coo?toto)11)

ContraParte:l p¡ovee.to¡, o ¡nteNñEñte )

Fecha de inicio del contreto:
Fecha de vencimiento del contrato:
Transferencia de datos:
Renovación Tácita:
Preaviso Cancelación:
Penalización por cancelación:
Actualiración precio por lPq etc.:
Delegación act¡vldades crít¡cas:

KPr / 5rA:
Presupuestado:

Código CECO:

Código PEP:

Aetivable:
Periodicidad del pago:

CONTRATO + ANEXOS

DAVID LATTES

LlS: Manuel COTERILLO

s/N

SI

SI

st

SI

SI

SI

sl

NO

NO

NO

NO

NO

NO

NO

T¡po de fr¿t¿miento: rncargado[ Respoñsable CorresPonsable I

Especificar preaviso:

lmporte:

Especifica r:

lmporte (lVA inclu¡do):

f_l sr E ¡ro
Mensúal frimestrol Pogo único

. OBLIGATORIO-

Res,onsoble del Deportomento y Director del CODIR coÍespondlente: Fecha Firmá Firma

vctifrcoclón dc controt Flnonciea:
En el coso de que elgostoseo ortivoble.

v¿rlficoc¡ón dc controt de Gestlónl
En el coso de que el gosto esaé paesupu?stodo y el pealido o lo ¡dcluto no supcrcn el
pretupuesao, no seró necesorio lo lmo del Conüol de 6est¡ón-

Ravi sión Asesodo turíd ico :
(pc6ono tlpl equipo legol que ho rc!$odo el.onttoto y vetifrcodoqoe clmple con todos
tot rcqueh¡npntos sotictto.lor) V'. H.
Coñtenlot¡os Asesodo tutÍdlco: /\) . C.

Fecha F¡rma

Fech¿

Fecha

.-¡elL

ve ri¡icac ión de Coñ pros : ,«{ '8T'ot. ¿ ¿
Dircctot Generol o Directoro Operqtivo o ürectoto Finoncieru:

Dhector Generol o Directoro Operotivo:
oqr).

Firma

Firma

Firma

(1) Véase rañto5 de ¡mporter económ¡cos según hoia de pedido Cte¿cióñ 7710212022

Fecha:

5oc¡edad:

E E E t E

Cumpl¡mentar en caso de contrato, presupuestos, proyectos, u obligaciones de pago

E
E
EEE
E
E
E

'n*"'lu/'l

Fecha:

Fechai


